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ацпараттыь; кау1пс13д1кпи тэуекешн багалауда 
MATLAB БАГДАРЛАМАСЫН ЦОЛДАНУ 

Туйшдеме. Ka3ipri зама^ы кэсторындардыц акпараттык K a y i n c i 3 f l i r i H i n 
тэуекел1 - ол 6ip 6ipiMeH байланыскан кептеген айнымалылардан туратын 
кепелшемд1 курдел1 TyciHiK. Ken жаздайда тэуекел факторыныц мэш дэлме 
дэл аньщталмайды. Сондыктан акпараттык Kayinci3fliKTin тэуекелш бага-
лауда булдыр логиканы пайдалану кажет. Бул макалада акпараттык ка-
утаздктщ тэуекелш багалау ушш булдыр логика теориясын колдану кара-
стырылады. Эдютщ Heri3i лингвистикальщ айнымалы тусшИ болып табы-
лады. ¥сынылып отырган эдю толыгымен сапальщ болып табылмайды. 
Сонымен 6 i p r e математикальщ есептеулерге де непзделед1, 6 i paK бул есеп-
теулер «жасырын турде» журпзтедк Булдыр модельдеп ережелер *оры-
ныц орындалу процесс! MATLAB баздарламалык куралыныц Fuzzy Logic 
Toolbox арнайы пакелнщ кемепмен жузеге асырылады. Булдыр шыгару 
Мамдани алгоритмшщ непзшде орындалады. Апынган нэтиженщ дэлд1п 
Microsoft sflici аркылы алынган нэтижемен салыстырылады. 
Туйшд1 сездер: булдыр логика теориясы, тэуекелд1 багалау aflici, булдыр 
жиын, булдыр модель, лингвистикальщ айнымалы. 

a 
Аннотация. Риск нарушения информационной безопасности современной 
организации - это многомерное сложное понятие, в том числе набор вза-
имосвязанных переменных. Часто значение факторов риска не может быть 
точно определено. Поэтому оценка риска информационной безопасности 
определяется как нечеткая проблема. Рассматриваются методы реали-
зации оценки рисков информационной безопасности в сочетании с теори-
ей нечетких мер. В основе метода лежит понятие лингвистической пере-
мены. Предложенной метод не является целиком качественным; он опи-
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рается и на математические вычисления, но эти вычисления совершаются 
«за кулисами». Проводится реализация процесса нечеткого моделирова-
ния базы правил посредством применения специализированного пакета 
Fuzzy Logic Toolbox программного средства MATLAB. Выполнение нечетко-
го вывода реализуется на основе алгоритма Мамдани. Точность получен-
ного результата сравнивается с результатами, полученными методом 
Microsoft. 
Ключевые слова, информационная безопасность, теория нечеткой логи-
ки, метод оценки рисков, нечеткое множество, нечеткая модель, лингвис-
тические переменные. 

V Z 
Abstract. Risk of the breach of information security of the modern organization 
is the mult idimensional complex concept which is including set of 
interconnected variables. Often, the value of risk factors cannot be accurately 
determined. Therefore, the risk assessment of information security can be 
defined as a fuzzy problem. This article describes methods of implementation 
of information security risk assessment in conjunction with the theory of fuzzy 
measures. The concept about linguistic variable is in the base of method. 
Approach is not totally quality, it is based and on the mathematical calculations, 
but these calculations are doing «behind the scenes». Realization of process 
fuzzy design of rule base conducted by means of application of the specialized 
package Fuzzy Logic Toolbox of programmatic means MATLAB. Implementation 
of fuzzy conclusion will be realized on the basis of algorithm of Mamdani. 
Exactness of the got result is compared to the results by the got method Microsoft. 
Key words: theory of fuzzy sets, method of risks assessment, fuzzy set, fuzzy 
model, linguistic variables. 

Kipicne 
Автоматтандырылтан жуйелердщ (АЖ) жумыс icTeyre Ka6i-

леттггппн баталаудын жалпыта ортак Tocmi, осы жуйелердщ жумыс 
icTeyiH сипаттайтын модельдерд1 к,уру мен зерттеуге непздел-
ген модельдеу болып табылады. Мундай модельдерд1 колдану 
ак,паратты жинау, сак,тау жэне енщеу процесстерш талдау мен 
ти1мдест1руге мумкшдк бередк Сонымен 6ipre бертгендерд1 к,о-
pfay технологиясын да тандаута болады [1]. Жуйенщ эртурл1 
процесстершщ физикалык, матынасын сипаттайтын математи-
калык модель АЖ эртурл1 сипатталарын накты 6amayfa мумкшдк 
бередк BipaK та, модельдеудщ классикалык эдютер1 модельдщ 
Kipic мэл1метше накты сандык мэн ецпзуд1 талап етедк 
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Автоматтандырылган жуйенщ к,оргалгандьнын талдау про-
цессшщ акпараттык Kayinci3fliKTin (АК) тэуекелш багалаудан ерек-
шелт тэуекелд1 багалау кезшде бастапкы бертгендер ретшде 
экспертпк 6afa туршде бертген булдыр мэндер колданылады. 
Сондыктан булдыр модельдерд1 колдану кажетплИ туындайды. 
Булдыр модельд1 КУРУ барысында дэстурл1 математикалык мо-
дельдерге каратанда модельденетШ жуйе туралы салыстырма-
лы турде аз келемдеп матлумат пайдаланылады. Бул жатдайда 
автоматтандырылтан жуйелердеп тэуекелдерд1 есептеу сиякты 
курдел1 жэне ерекше процесстеп бастапкы бертгендер жуык 
булдыр мэнд1 кабылдауы мумкш [2-4]. 

Бул жумыстьщ максаты тэуекелд1 кураушылардьщ толык 
немесе б1ртект1 емес жатдайындаты АК тэуекелш баталаудьщ-
моделш КУРУ болып табылады. 

1 Модель тур1н таидау 
Акпараттык Kayinci3fliKTin тэуекелш баталаудьщ булдыр мо-

делш КУРУ ушш, булдыр жиындар теориясы непзшдеп бар мо-
дельдерд1 талдау кажет. 

Хжиынында аныкталтан булдыр А жиыны деп А={(х,/1л(х) 
)\хеХ} жубы аныкталады. МундатыХ- мэндер облысы, ал /лА(х)~ 
х элементшщ А булдыр жиынына тшстктк дэрежесш сипаттай-
тьщ тиютктк функциясы. Мунда келеа уш жатдай орындалады: 

1) /лА(х)=1 - х элементшщ А булдыр жиынына толытымен 
тиюттт , ятни АеХ:; 

2) /лл(х)=0 - х элемент А булдыр жиынында жатпайды, ятни 
А£Х\ 

3) 0<^(х )<1 - х элементшщ А булдыр жиынына жартылай 
ти1ст1л iri. 

Эдетте, булдыр модельдер келеа 4 белктен туратын 
булдыр баскару жуйеа ушш курылады[5]: 

1) лингвистикалык айнымалыларды формальдау; 
2) фазификациялау белт (модельдщ накты Kipic парамет-

рлершщ булдыр жиынта тиютктк дэрежесш есептейд1); 
3) LUbifapy белт (бул белктщ Heri3ri элемент! - ережелер жи-

ыны, ятни Kipic жэне шытыс мэл1меттер арасындаты катынастарды 
сипаттайтын логикалык ережелер жиыны болып табылады); 
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4) дефазификация белiri (шыгару механизмшде, тшстт1к 
функциясы непзшде шьныс мэл1метшш накты мэнщ есептеу). 

6ртурл1 булдыр модельдер турлер1 осы аталган 4 бел1ктщ 
орындалу тэсгтмен ерекшеленедк 

Ka3ipri танда булдыр модельдердщ Ынде ец кеп колданы-
латыны Мамдани модел1 [6]. Мамдани эд1сшде модельденетш 
жуйе, шшде журетш физикалык, процесс туралы жеткггпшз ап-
парат™ сипаттайтын «кара жэинк» ретшде карастырылады. Мо-
дель накты жуйенщ негурлым дэл аппроксимациясын камтама-
сыз ететш, Kipic мэл1меттершщ ( X вектор) шьныс мэл1меттерше 
(7 вектор) бейнелеуЫ орындайды. Аталган бейнелеу XxY декар-
ттык кебейтшд1мен бертетш кецюлктеп, б1ркатар геометриялык 
беттщ (бейнелеу бет1) бар болуын жобалайды. Мамдани модел1 
келес1 турдег1 кептеген ережеден турады: 

ЕГЕР (х-А болса) ОНДА (у - В болады), 

мундагы А, В - булдыр жиындар. 6p6ip ереже аталган кецюлкте 
б1рк,атар булдыр нуктеш бередк Осы булдыр нуктелер жиыны 
непзшде булдыр график жэне булдыр логика аппараты колдана-
тын нуктелер арасындагы интерполяция механизм! курылады 

Булдыр модельдердщ баска типтер1 бар. Солардыц imiHfleri 
ец непзплершщ 6ipi болып Такаги-Сугено-Канга (ТЭК-модел!) 
модел1 болып табылады. Такаги-Сугено-Канга моделш Мамдани 
моделшен ережелер формасымен ерекшеленед1 [7]. TSK-mo-
делшщ ережелер1 келес1 турде болады: 

ЕГЕР (х - А болса) ОНДА (у=/(х) болады), 

Мунда sp6ip ереженщ корытындысындагы булдыр жиынныц 
орнына сызыкты емес те болуы мумкш /(х) функциясы колданы-
лады. Эдетте у=ах+Ъ туршдеп сызыктык функция колданылады. 

Такаги-Сугено-Канга моделшдеп алынатын корытынды Мам-
дани моделше Караганда курдел1 математикалык ернекпен си-
патталатындыктан, сонымен 6ipre тэуекелдщ пайда болу жолын 
керсету кем болгандыктан АК -Tin тэуекелЫ багалау ушш кеп жаг-
дайда Мамдани модел1 колданылады. бйткеш АК-тщ тэуекелш 
багалау кезшде оныц пайда болу жолы тэуекелдщ накты мэншен 
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элдекайда пайдалырак,. 
2 Лингвистикалык; айнымалыларды формальдау 
АК-тщ тэуекелш багалауда Мамдани моделш колдану ушш 

жуйенщ Kipic мэл1меттерше к,андай мэндерд1 ецпзелшм1зд1 
6myiMi3 к,ажет. AK-Tin тэуекелшщ аныктамасынан тэуекел шама-
сы R мумкш болатын шыгын (аппарат, ресурс немесе актив кунды-
лыгы) AV жэне AK-Tin катершщ орындалу ыктималдыгы R(T) фун-
кциясы болып табылады: 

R = P(T)*AN. (1) 

Сонымен, Kipic мэл1меттер1 ретшде 1-кестедеп лингвисти-
калык, терм-жиындармен сипатталатын уш булдыр айнымалы-
ныц («катердщ орындалу ыктималдыгы» жэне «активтщ КУИДЫ-
лыгы») экспертпк багалары ецизтедк Жуйенщ шыгыс мэл1мет1 

1-кесте 
Лингвистикалыкайнымалылар мен олардьщ мэндер жиыны 

Децгей 
шкаласы 

Катердщ орын-
далу ыктимал-

дыгы (Р(Г)) 
Актив куцдылыгы (AV) Мэндер жиыны 

©те темен Окуга ешкэшан 
болмайды 

Материалдык, к,уралдар 
мен ресурстар шыгыны не-
месе беделге acepi болма-
шы 

(0; 0; 0,25) 

Темен Окуга ара тура 
болады 

Материалдык; активтер шы-
гыны немесе репутацияга 
scepi елеул1 

(0; 0,25; 0,5) 

Орташа Ок,ига б1рк,атар 
шарттар орын-
далган жагдай-
да орындалуы 
мумк1н 

Материалдык; активтер шы-
гыны немесе репутацияга 
scepi эжептэу1р 

(0,25; 0,5; 0,75) 

Жогары Окуганыц орын-
далу ык,тимал-
дыгы жогары 

Материалдык; активтер шы-
гыны немесе репутацияга 
scepi айтарлыктай 

(0,5; 0,75; 1) 

©те жогары Окуга орында-
лады 

Материалдык; активтер шы-
гыны немесе репутацияга 
scepi ете жогары. Ягни spi 
к,арай к,ызмет ету мумкш 
емес. 

(0,75;1; 1) 
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2-кесте 
АК-тщтэуекел мелшершщтерм-жиыны 

Шкала 
децгей1 Тэуекелд1 сипаттау Мэндер жиыны 

Елеуаз темен Тэуекелд1 ескермеуге болады. (0; 0; 0,125) 
©те темен Бул тэуекелге контршара колдану к,а-

жетттИн аныктау немесе тэуекелд1 сол 
куйЫде кабылдау мумюндИнщ бар екешн 
аныктау 

(0; 0,125; 0,25) 

Темен Тэуекел децгей1 жумыс icTeyre мумюндк 
6epefli. BipaK калыпты жумыс icTeyfli бузу 
алгышарттары бар 

(0,125; 0,25; 
0,375) 

Орташадан 
темен 

Белгш1 6ip уакыт мелшершде контршара 
жоспарын куру жэне оны крлдану кажет 

(0,25; 0,375; 
0,5) 

Орташа Тэуекел децгей1 калыпты жумыс icTeyre 
мумк1нд1к бермейдк Тэуекелд1 теменде-
туге байланысты контршара колдану кажет 

(0,375; 0,5; 
0,625) 

Орташадан 
жогары 

Тэуекел децгей1 калыпты жумыс icTeyre 
мумк1нд1к бермейдк Тэуекелд1 теменде-
туге байланысты контршараны нетурлым 
ертерек крлдану кажет 

(0,5; 0,625; 
0,75) 

Жогары Тэуекел децгей1 жогары, ятни биснес-про-
цесстер орньщсыз 

(0,625; 0,75; 
0,875) 

©те жогары Тэуекел децгейЫ темендетуге байланыс-
ты контршараны дереу колдану кажет 

(0,75; 0,875; 1) 

©те киын Тэуекел децгей1 ете жогары, ятни жуйенщ 
жумыс icTeyiH дереу токгату кажет немесе 
тэуекел децгейш темендетуге байланыс-
ты контршараны шутыл колдану кажет 

(0,875; 1; 1) 

ретшде 2-кестедеп лингвистикалыек терм-жиындарымен берт-
ген акпараттык Kayinci3fliKTin тэуекелшщ мелшерш аламыз. 

3. Фазификация 
Акпараттык каутсизд^тщ тэуекелш баталау ушш Мамдани 

моделш колдану мысалын карастырайык. Мамданидщ булдыр 
шытару алгоритм! бойынша «акпараттык каутс1зд1ктщ тэуе-
келшщ» накты мэнш алуды автоматтандыру ушш MATLAB бат-
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Сурет1. Fuzzy Logic Toolbox пакетжщ Kipic жэне шьныс мэл1меттерш 
е ц п з у Tepe3ec i 

дарлама куру жуйесшщ Fuzzy Logic Toolbox пакетш пайдалана-
мыз (сурет 1). 

Бул маклада лингвистикалык, айнымалылардьщ тиют1шк 
функциясы ушбурышты булдыр сандармен сипатталады. Ойткеш 
оны бизнестеп, каржыдаты жене котамдык шлымдардаты шеилм 
кабылдау косымшаларында ете жи1 флданады [8]. Терт булдыр 
жиынньщ (катердщ орындалу ыктималдыты, актив кундылыты 
жэне АК тэуекел шамасы) тиюшпк функциялары сэйкесшше 2 
4 суреттерде келт1ртген. 

Тэуекелд1 баталау механизм!, 6 m i M корын Kipic ( я т н и AV, Р(Т)) 
жэне шьныс ( я т н и R) мэл1меттер1 арасындаты логикалык байла-

69 



Кибернетика. Науковедение 

нысты сипаттайтын ережелер к^райтын эксперт™ жуйе болып 
табылады. Карапайым жагдайда бул «кестелк» логика, ал жал-
пы жагдайда «егер..., онда...» туршдеп продукциондык, ереже 

Сурет2 . «Актив кундылыгы» лингвистикалык айнымалысыныц TnicTiniK 
функциясы 

| Membership Function Editor 2par \m£2mJi~ 
File Edit View 

FIS Variables 

E X ) Актив куидыпыгы Тауекел 
IXXl 

Катер ыктималдыгы 

0.2 0.3 04 0.5 0.6 0.7 0.8 
mput variable "Катер ыктималдыгы" 

СуретЗ. «К,атердщ орындалу ыктималдыгы» лингвистикалык айнымалы-
сыныц т и ю т и ж функциясы 
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Сурет 4. «АК тэуекел!» лингвистикалык, айнымалысыныц тиюттк 
функциясы 

ВД Rule Editor 2рага rr IMJ= 
File Edit View O p t i o n s 

t If (Акгив_ккундылыгы is Оте_томен) and (Катер_ыы ктимапдыгы is Оте_томвн)Шеп (Тауекел is Епеусиз_томеч) (1) 
2. If (Акгив_ккундылыгы is Оте томен) and (Катер_ыыктималдыгы is Томен) then (Тауекел is Оте томен) (1) 
3. If (Акгив_ккундылыгы is Оте томен) and (Катер_ыыктималдыгы is Орташа) then (Тауекел is Томен) (1) 
A. If (Акгив_ккундылыгы is Ore томен) and (Катер_ыы ктималдыгы is Жогары) then (Тауекел is Орташадан томен) (1) 
5. If (Акгив_ккундылыгы is Оте томен) and (Катер_ыыктималдыгы is Оте жогары) then (Тауекел is Орташа) (1) 
6. If (Акгив_ккундылыгы is Томен) and (Катер_ыыктималдыгы is Оте томен) then (Тауекел is Оте томен) (1) 
7. If (Актнв_ккундылыгы is Томен) and (Катер_ыыктималдыгы is Томен) then (Тауекел is Томен) (1) 
8. If (Акгив_ккундылыгы is Томен) and (Катер_ыыктималдыгы is Орташа) then (Тауекел is Орташадан томен) (1) 
9. If (Акги в_ккунды л ыгы is Томен) and (Катер_ыы ктималдыгы is Жогары) then (Тауекел is Орташа) (1) 
10. If (Акт ив_ккунды л ы гы is Томен) and (Катер_ыыкгималдыгы is Оте жогары) then (Тауекел is Орташадан жогары) (1) 
11. If (Акгкв_ккундылыгы is Орташа) and (Катер_ыыктималдыгы is Оте, томен) then (Тауекел is Томен) (1) 
12. If (Акт ив_ккунды лыгы is Орташа) and (Катер_ыыктималдыгы is Томен) then (Тауекел is Орташадан томен) (1) 

If 

А(сгив_ккундыл ыгы is 

and 

Катер_ы ыктн мапды гы 

Then 

Томен 
Орташа 
Жогары 
Оте жогары 
попе 

-

Томен 
Орташа 
Жогары 
Оте жогары 
попе 

Оте томен Г 
Томен 
Орташадан томе! 
Орташа 
Орташадан жогар -
* | JTFT | » 

not 

Connection 

FlS Name: 2рагагг 

• not 

Weight: 

| h not 

Help 

Сурет 5. B m i M кррынан y3 iHf l i (продукциондык, ереже) 
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кемепмен накты байланысты сипаттайтын курдел1 логика болып 
табылады (сурет 5). 

4. Дефазификация 
Дефазификация (defuzzification) деп булдыр жиынды накты 

санга турленд1ру процедурасын атаймыз. Булдыр жиындар теори-
ясындагы дефазификация процедурасы ыктималдыктар теория-
сындаш кездейсок шамалардын, (математикалык кутт1м, мода, 
медиана) сипаттамаларын аныктауга уксас. Дефазификация про-
цедурасынын, карапайым Typ i болып Tn icTin iK функцисынын, макси-
мумына сэйкес келетЫ накты санды тандап алу болып табылады. 

Ауырлык центр1 eflici бойынша 

А = J j \ i A (n ) /u 
[и,й ] 

булдыр жиыныныц дефазификациясын келеа формула бойын-
ша есептелшед1 [9]: „ 

\и • ц А (и) du 
и 

a - —— 
и 

| 4 (и) du 

5. К,орытынды 
0] жумыста 

Microsoft эдютемеа бойынша АК,тэуекелш багалау [10] 

[10] жумыста 6ip актив ушш АК, тэуекелшщ мелшерш 
3-кесте 

№ Актив атауы AV Катер атауы Р(7) R 
1 Клиенттщ ин-

в е с т и ц и я с ы 
т у р а л ы 
мэл1мет 

орташа Каржы кецесилсшщ есеп-
ке алу жазбасын урлау 
аркылы клиенттщ маглу-
маттарына руксатсыз юру 

жогары жогары 

2 Клиентпц ин-
в е с т и ц и я с ы 
т у р а л ы 
мэл1мет 

орташа Каржы кецесцлсшщ есеп-
ке алу жазбасын урлау 
аркылы клиенттщ маглу-
маттарына руксатсыз K ipy 

жогары жогары 

3 Клиенттщ ин-
в е с т и ц и я с ы 
т у р а л ы 
мэл!мет 

темен Каржы кецесшганщ есеп-
ке алу жазбасын урлау 
аркылы клиенттщ маглу-
маттарына руксатсыз K ipv 

орташа темен 
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Microsoft эдютемеамен уш Kipic (AV, Р(Т), V) мэл1меттер1 бойын-
ша есептелгет келт1р1лген (кесте 3). 

©pi карай осы мысалдапы мэл1меттер бойынша булдыр мо-
дель^ колдана отырып тэуекелд1 есептеуд! карастырамыз. 6-су-
ретте 6ipiHiui мысал уимн ушбурышты т и ю т т к функциясы бар 
Мамданидщ булдыр шыгару алгоритмЫщ графикалык интерпре-
тациясы бертген. Kipic ManiMerrepi AV= 0,6, Р(Т)=0,9 жэне шы-

Сурет 6. Ушбурышты т и ю т т к функциясы бар Мамданидщ булдыр 
шыгару алгоритмам графикалык; интерпретациясы 

fbic ManiMGTi R=0J5 (бул жогары тэуекел лингвистикалык айны-
малысына сэйкес келед!). 

7-суретте 6ipiHmi мысал уимн трапециялык TnicTiniK функ-
циясы бар Мамданидщ булдыр шь^ару алгоритмнщ графикалык 
интерпретациясы берт ген . Kipic ManiMerrepi AV= 0,6, Р(Т)=0,9 
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Сурет 7. Трапециялык, тиютггпк функциясы бар Мамданидщ булдыр 
LLibifapy алгоритмшщ графикалык, интерпретациясы 

жэне шыгыс MeniMeTi R 0,71 (бул жогары тэуекел лингвистика-
лык айнымалысына сэйкес келед1). 

Дэл осылай калган ею жагдай ушш де алынган нэтижелер 
4-кестеде келлртген. 4-кестедеп мэндер аркылы булдыр жиын-
дар немесе булдыр логика аппаратын колданып алынган АК тэу-
екелшщ мелшер1 элемди< практикадагы колданылып журген 
Microsoft эдютемеа аркылы алынган мэнмен сэйкес келетшш 
KepeMi3. Бул жогарыда карастырылган АК тэуекелш багалаудын 
булдыр модел'шщ баламалыгыньщ дэлел! болады. 

АК тэуекелш багалаудьщ сапалык эдютер! алынатын 
мэндердщ ж е т к т к л дэлдИн бере алмайды. Ал сандык эдютер 
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4-кесте 
Булдыр логика бойынша АКтэуекелш багалау эдютершщ 

салыстырмалы талдауы 

Мамдани sflici 

№ [10] 
Ушбурышты тиiCTijniк Трапециялык 

функциясы тшсттк функциясы 
жумы ста 

1 жагдай Жогары 
2 жагдай Жогары 
3 жагдай Темен 

0,75 
0,74 
0,345 

0,75 
0,72 
0,369 

аркылы есептеу, окигалар саны белгюз болганда накты мэннен 
ауыткып кететш, ыктималдыктар теориясыньщ эдютерше келт-
ipmefli. Булдыр жиындар жэне булдыр логика теориясына непздел-
ген модельдер мундай жетюпеушггпктерден ада болып табыла-
ды. Сондыктан да оны АК тэуекелш багалауда колдануга бола-
ды. 
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