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МОДИФИКАЦИЯ КЛАССИЧЕСКОГО БИНОМИАЛЬНОГО 
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БИОМЕТРИЧЕСКИХ КОДОВ1 

В работе показано, что аппроксимацию биномиального зависимого зако-
на можно получить, используя композицию нормального, равномерного, 
арксинусного распределения значений. Полученная аппроксимация мо-
жет использоваться при симметрии распределения меры Хэмминга вы-
ходного кора преобразователя биометрия-код относительно математи-
ческого ожидания. Ошибка аппроксимации составляет 0,03 % от 256 бит 
выходного кода преобразователя биометрия-код. 
Ключевые слова: биометрия, преобразователь биометрия-код, энтропия 
зависимых данных, энтропия распределения расстояний меры Хэмминга. 

Бертген жумыста мэндердщ нормальды, б1ркелю, арксинусты таралу ком-
позициясын крлдану аркылы биномиальд1 тэуелд1 аппроксимация зацын 
алуга болатыны керсеттген. Апынган аппроксимацияны математикалык, 
кутумен салыстырмалы алганда биометрия-код ецдеуш1сш Хэммингтщ 
шыгыс к;абык;шасыныц симметриялык, таралу шамасы нег1з1нде к,олдануы 
мумкш. Аппроксимация к,ател1г1 биометрия-код ецдеуш1с1н1ц шь^ыс ко-
дындагы 256 битт1ц 0,03 % к¥Райды. 
Туй1нд1 сездер: биометрия, биометрия-код ецдеуш1, тэуелд1 деректерд1ц 
энтропиясы, таралу к;ашык,тыгындагы Хэмминг елшемн1ц энтропиясы. 

1Статья подготовлена в рамках выполнения комплексного проекта 
«Разработка и подготовка производства телекоммуникационного оборудования, 
разработка программного сетевого, прикладного и специального обеспечения для 
создания цифровых сетей связи с персонализированным доступом» в 
соответствии с Постановлением Правительства № 218 от 09.04.2010 г. 
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The work shows that approximation of the binomial dependent law can be 
obtained using a composition of normal uniform arc sin distributions of values. 
The received approximation can be used at symmetry of distribution of the 
Hamming distance of the outgoing code of the biometry-code converter non-
dimensionalized to mathematical expectation. The approximation error makes 
0.03 % from 256 bits of the outgoing code of the biometry-code converter. 
Key words: a biometry, biometry-cod converter, entropy of the dependent data, 
entropy of distribution of distances of the Hamming measure. 

В настоящее время защиту информации в открытых систе-
мах выполняют с помощью биометрико-криптографических ме-
ханизмов аутентификации пользователя. Зарубежные исследо-
ватели получают код аутентификации из входного биометричес-
кого образа [1,2]. В соответствии с российским ГОСТ Р 52633.0-
2006 [3] средства высоконадежной биометрической аутентифи-
кации рекомендуется строить на основе нейросетевых преоб-
разователей биометрия-код. Такие преобразователи смешива-
ют биометрический образ с кодом аутентификации пользовате-
ля. Обучение преобразователей биометрия-код производится 
по требованиям, изложенным в ГОСТ Р. Входными данными обу-
чения являются параметры биометрических образов пользова-
телей «Свой» и «Все Чужие». На выходах обученного преобра-
зователя биометрия-код формируется код-отклик пользовате-
ля «Свой» при подаче на входы преобразователя образов 
«Свой». При подаче на входы преобразователя образов «Все 
Чужие» на его выходах формируются случайные коды-отклики 
«Все Чужие». Вероятность ложной аутентификации преобразо-
вателя с 256 выходами и 416 входами составляет 10 9 [4]. Мето-
дики тестирования средств высоконадежной биометрической 
аутентификации выполняются исходя из оценки статистическо-
го распределения вероятностей ложной аутентификации 
пользователей «Свой» и «Все Чужие» [5]. 

В работе [6] показано, что на практике выходные данные 
нейросетевых преобразователей биометрия-код являются кор-
релированными. Одна из причин - наличие корреляционных свя-
зей между входными параметрами преобразователя. Другая 
причина состоит в структурной организации связей между ней-
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ронами преобразователя. Моделирование корреляционных свя-
зей выходных данных биометрико-нейросетевого преобразова-
теля выполнено в [7]. Показано, что распределение вероятнос-
тей ошибок ложной аутентификации пользователей «Все Чужие» 
может быть описано биномиальным зависимым законом рас-
пределения значений. Вероятности ложной аутентификации 
пользователя «Свой» оцениваются через дробный показатель 
степеней свободы закона распределения значений хи-квадрат [8]. 

Рост корреляционных связей между разрядами выходных ко-
дов приводит к росту среднеквадратического отклонения значе-
ний расстояний Хэмминга между кодом «Свой» и случайными 
выходными кодами «Чужие». Монотонный рост корреляции меж-
ду выходными разрядами кодов «Чужие» приводит к соответству-
ющему росту среднеквадратического отклонения расстояний 
Хэмминга. Соответствующие распределения расстояний Хэм-
минга приведены на рис. 1. 
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Рис. 1. Эволюция плотности распределения значений меры Хэмминга 

при монотонном росте модуля корреляционных связей между 
выходными разрядами кодов преобразователя 
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Получается, что при монотонном росте модулей корреля-
ционной связи в интервале от г=0.0 до г=0.63 форма закона рас-
пределения значений меры Хэмминга эволюционирует, прохо-
дя 3 разных закона распределения: нормальный закон, равно-
мерный закон и закон арксинуса (рис. 2). 

Рис. 2. Формы трех классических законов, являющихся этапами 
эволюции биномиального закона распределения значений 

зависимых данных 

К сожалению, на сегодня отсутствует точное аналитичес-
кое описание эволюции плотности распределения значений 
меры Хэмминга соответствующей плотности распределения зна-
чений биномиального зависимого закона. На сегодняшний день 
имеются только таблицы аппроксимации этих плотностей, по-
строенные для разных значений коэффициентов корреляции или 
среднеквадратического отклонения. Аппроксимировать плотно-
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сти распределения значений биномиального зависимого закона 
удобно в нормированной метрике Хэмминга, изменяющейся в 
пределах от 0 до 1. Тогда приближающее распределение выра-
жение записывается следующим образом для интервала моду-
лей корреляции от 0,0 до 0,37: 

p(h, E(h),a (h)) = -7=^ e x p j ~ ( f ; W ~ ^ ' I m 
' [ 2-{a(A)} J ( V 

I 
где p(h, E(k), <j(h)) - псевдонепрерывная плотность распреде-
ления значений меры Хэмминга - Л, которая на самом деле яв-
ляется огибающей дискретного распределения; 

<y(h) - среднеквадратическое отклонение нормированной 
меры Хэмминга; 

E(h) - математическое ожидание значений нормированной 
меры Хэмминга. 

В интервале корреляции разрядов 256-битных кодов от 0.35 
до 0.5 распределение расстояний Хэмминга хорошо описывается 
следующим приближением: 

л / чч -(128-/г)2
 Л (1-я(г))-ехр ) 

/1л /ч 1 2vA(h)-(l~a2(r)) p(fi) » а(г) • — + = (2) 257 ;7т • ст (/г) (1-<*(/•)) 

где . а(г) = - — ^ ^ (3) м 0.15 
Эволюция плотности распределения значений меры Хэм-

минга при монотонном росте модуля корреляционных связей в 
пределах от г = 0.5 до г = 0.92 приведена на рис. 3. 

В интервале коррелированности разрядов 256-битных ко-
дов от г = 0.5 до г = 0.87 распределение расстояний Хэмминга 
хорошо описывается следующим приближением: 

<4) 

где а(г) = - — ( 5 ) м 0.37 
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Рис. 3. Эволюция плотности распределения значений меры Хэмминга 
при монотонном росте модуля корреляционных связей в пределах 

от г=0.5 до г=0.92 

При изменении модулей коэффициентов корреляции в 
интервале от 0,92 до 1,0 хорошая аппроксимация плотности 
распределения значений биномиального зависимого закона 
получается при приближении правой и левой ветви хи-квадрат 
распределениями, имеющими малые значения дробных пока-
зателей числа степеней свободы [8]: 

• ех Р̂  I I — «Ср - M l 
(6) 

где т - малое значение дробного показателя числа степеней 
свободы (число m может быть менее 1,0, но всегда больше 0,0), 
подбираемое при аппроксимации плотности распределения; 
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Г(.) - гамма функция. 
По выражениям (1)-(6) может быть оценена вероятность 

ложной аутентификации "Чужого" обученного нейросетевого 
преобразователя биометрия-код с 256 выходами сбалансиро-
ванного по вероятности появления "О" в разряде кода. Распре-
деления, получаемые по этим выражениям, являются симмет-
ричными относительно математического ожидания нормирован-
ной меры Хэмминга. Эти распределения могут использоваться 
в методиках тестирования сбалансированных биометрико-ней-
росетевых преобразователей, изложенных в [4]. Ошибка оценки 
вероятности ложной аутентификации равна 0,03 % от 256 бит. 
При несбалансированности по вероятности появления "0" в раз-
ряде кода необходимо синтезировать таблицы биномиального 
зависимого закона распределения значений с учетом небалан-
са по этому параметру. Синтезировать таблицы вероятностей 
ложной аутентификации пользователей "Все Чужие" необходи-
мо на основе результатов моделирования биномиального зави-
симого закона распределения значений, полученных в [7]. Она 
учитывает небаланс распределения нормированной меры Хэм-
минга относительно ее математического ожидания вероятнос-
тей появления "0" в бите кода и эффект больших хвостов при 
значениях корреляции стремящейся к единице. Исходя из тре-
бований [3], шаг по корреляции нужно выбирать равным 0,01. 
Исходя из наиболее часто встречающихся на практике ситуа-
ций значений параметров тестируемых нейросетевого преоб-
разователя биометрия-код, шаг по вероятности появления "0" в 
бите кода нужно выбирать равным 0,01. 
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